
[令和６年10月　様式３]

 評価実施機関名

北海道函館市長

 公表日

令和7年6月20日

特定個人情報保護評価書（重点項目評価書）

評価書番号  評価書名

10 納税に関する事務　重点項目評価書

 個人のプライバシー等の権利利益の保護の宣言

　函館市は，納税に関する事務における特定個人情報ファイルの取扱いに
あたり，特定個人情報ファイルの取扱いが個人のプライバシー等の権利利
益に影響を及ぼしかねないことを認識し，特定個人情報の漏えいその他の
事態を発生させるリスクを軽減させるために適切な措置を講じ，もって個人
のプライバシー等の権利利益の保護に取り組んでいることを宣言する。

特記事項



項目一覧

Ⅴ　評価実施手続

Ⅱ　特定個人情報ファイルの概要

　（別添２）　変更箇所

Ⅳ　開示請求、問合せ

Ⅰ　基本情報

（別添１） 特定個人情報ファイル記録項目

Ⅲ　リスク対策



【概要】
　地方税法等およびこれらの法律に基づく条例に基づき，市税の収納および滞納整理に関する事務と
して次の事務を行っている。

【内容】
１．　市税の収納に関する事務
２．　過誤納金の還付・充当に関する事務
３．　滞納者に対する督促状の送付に関する事務
４．　滞納者および関連者に係る財産調査に関する事務
５．　差押え等の強制執行に関する事務
６．　滞納処分の執行停止等に関する事務
７．　不納欠損に関する事務
８．　納税に係る統計資料等の作成に関する事務

　特定個人情報ファイルについては，上記事務のほか，次の事務に使用している。
・国および他地方自治体の税担当部局等からの照会に対する回答に関する事務
・市道民税滞納者に係る北海道の直接執行に関する事務

１．　各税賦課システムからの課税情報連携機能
２．　税に係る年度内収納金情報の管理機能
３．　納付書の再発行機能
４．　定期口座振替用納付書作成機能
５．　口座振替不能時の通知書発行機能
６．　口座振替済時の納付確認通知書発行機能
７．　未納者に対する督促状，滞納者に対する現年分催告書の発行機能
８．　処分情報および処分停止情報の管理機能
９．　年度末の滞納繰越と決算処理機能
10．　税証明システムとの連携機能

] 庁内連携システム

] 既存住民基本台帳システム

] 税務システム

1) 1,000人未満
3) 1万人以上10万人未満

]

＜選択肢＞
2) 1,000人以上1万人未満
4) 10万人以上30万人未満

 システム1

○

] 情報提供ネットワークシステム [

[ ○ ] その他 （ 滞納整理支援システム（税），口座情報システム )

[ ○ ] 宛名システム等 [

] 住民基本台帳ネットワークシステム [[

Ⅰ　基本情報
 １．特定個人情報ファイルを取り扱う事務

 ①事務の名称

 ③他のシステムとの接続

　納税に関する事務

 ②事務の内容

 ２．特定個人情報ファイルを取り扱う事務において使用するシステム

 ①システムの名称 　税収納システム

 ③対象人数 [ 10万人以上30万人未満

 ②システムの機能

[



] 庁内連携システム

] 既存住民基本台帳システム

] 税務システム

] 庁内連携システム

] 既存住民基本台帳システム

] 税務システム

○

[ ] その他 （ )

] 税務システム

] 庁内連携システム

] 既存住民基本台帳システム

 システム5

 ①システムの名称 　税証明システム

 ②システムの機能

【概要】
納税義務者等からの申請により税に関する各種証明書を発行する。
【内容】
１．個人市民税システム，固定資産税システム，税収納システムなど各税務システムから情報を取得
２．税に関する各種証明書等の発行

○

[ ] 住民基本台帳ネットワークシステム [
 ③他のシステムとの接続

[ ] 情報提供ネットワークシステム [

[ ○ ] 宛名システム等 [

○

[ ] その他 （ )

] 税務システム

[ ] 住民基本台帳ネットワークシステム [

] 庁内連携システム

] 既存住民基本台帳システム
 ③他のシステムとの接続

[ ] 情報提供ネットワークシステム [

[ ] 宛名システム等 [

 ②システムの機能
１．　完納および一部納付により税収納システムから削除した過年度の収納情報の管理機能
２．　税収納システムからの削除データ連携機能

○

[ ○ ] その他 （ 定期口座振替を実施する各科目の賦課，収納システム )

 ③他のシステムとの接続

[ ] 情報提供ネットワークシステム [

[ ○ ] 宛名システム等 [

)

[ ] 住民基本台帳ネットワークシステム [

 システム4

 ①システムの名称 　過年度収納情報管理システム（税）

１．　税収納システムからの収納情報連携機能
２．　各税賦課システムからの課税情報連携機能
３．　滞納者および関連者情報の管理機能
４．　納付書の再発行機能
５．　滞納者に対する催告書等の発行機能
６．　滞納者および関連者への財産等調査記録を含む交渉経過記録の管理機能
７．　納付計画の管理機能
８．　分割納付用口座振替納付書作成機能
９．　担当者の割振機能

○

[

[ ] 住民基本台帳ネットワークシステム [

[ ○ ] 宛名システム等 [
 ③他のシステムとの接続

[ ] 情報提供ネットワークシステム

 システム3

 ①システムの名称 　口座情報システム

 ②システムの機能

１．　各科目の定期口座振替情報管理機能
２．　各科目の収納システムとの口座振替予定額連携機能
３．　各科目の定期口座振替依頼情報交換媒体作成機能
４．　各科目の定期口座振替結果情報交換媒体読取機能
５．　各科目の収納システム用の定期口座振替による収納データ作成機能
６．　担当科目以外の情報閲覧を抑制する制御機能

[ ○ ] その他 （ 口座情報システム

 システム2～5

 システム2

 ①システムの名称 　滞納整理支援システム（税）

 ②システムの機能



○

[ ○ ] その他 （
固定資産税家屋評価システム，固定資産税地番町割図管理システム
（GIS)

)

] 税務システム

] 庁内連携システム

] 既存住民基本台帳システム

 システム7

 ①システムの名称 固定資産税システム

 ②システムの機能

１．固定資産（土地）の評価　固定資産（土地）の評価業務を行う。
２．固定資産税・都市計画税の賦課　固定資産税及び都市計画税（市街化区域内のみ）の賦
　　課を行う。
３．固定資産税・都市計画税の減免　固定資産税・都市計画税の減免を行う。
４．納税通知書の発行　固定資産税・都市計画税の納税通知書の発行を行う。
５．固定資産課税台帳兼名寄帳の発行　固定資産課税台帳兼名寄帳の発行業務を行う。
６．税証明システムとの連携機能

[ ] 住民基本台帳ネットワークシステム [
 ③他のシステムとの接続

[ ] 情報提供ネットワークシステム [

[ ○ ] 宛名システム等 [

○

[ ○ ] その他 （ 中間サーバシステム )

] 税務システム

○

[ ] 住民基本台帳ネットワークシステム [

] 庁内連携システム

] 既存住民基本台帳システム
 ③他のシステムとの接続

[ ○ ] 情報提供ネットワークシステム [

[ ○ ] 宛名システム等 [

 システム6～10

 システム6

 ①システムの名称 個人住民税システム

 ②システムの機能

【概要】
　個人住民税システムは，個人住民税の賦課・変更，減免，税務調査等を行うための主要なシステム
であり，また庁内連携および情報提供ネットワークへ連携するための所得等の情報を含め，個人住民
税に係る特定個人情報を取得し，保有・管理するものである。

【内容】
１．課税対象者情報の取得，保守管理機能
２．申告情報，課税資料等の情報の取得，保守管理機能
３．控除対象配偶者，扶養親族等の情報の取得，保有・管理機能
４．賦課課税業務に係る各種帳票の出力機能
５．課税資料等の個人特定，名寄せ作業および保守管理機能
６．賦課(変更)額の算出および税額通知等の発行機能
７．税務調査機能
８．徴収区分（普通徴収・給与特別徴収・年金特別徴収）管理機能
９．特別徴収義務者（個人事業主・事業所等）情報の取得，保守・管理機能（給与特別徴収
　　および年金特別徴収）
10．調定額集計管理機能および統計機能
11．情報照会・情報提供・移転（庁内利用）機能
12．収納管理情報連携機能
13．税証明システムとの連携機能



○

[ ○ ] その他 （
国保システム，後期高齢システム，福祉台帳システム，中間サーバシステ
ム

)

] 税務システム

[ ] 住民基本台帳ネットワークシステム [ ○

] 庁内連携システム

] 既存住民基本台帳システム
 ③他のシステムとの接続

[ ○ ] 情報提供ネットワークシステム [

[ ] 宛名システム等 [

 システム10

 ①システムの名称 団体内統合利用番号連携システム

 ②システムの機能

1．中間サーバー連携機能：中間サーバまたは中間サーバ端末からの要求に基づき,団体内統合宛名
番号に紐付く宛名情報等を通知する機能
2．宛名情報等管理機能：団体内統合宛名システムにおいて宛名情報を団体内統合宛名番号,個人番
号と紐付けて保存し，管理する機能
3．宛名番号付番機能：団体内統合宛名番号が未登録の個人について,新規に団体内統合宛名番号
を付番する機能
4．既存システム連携機能：既存業務システムからの要求に基づき，個人番号,団体内統合宛名番号
に紐付く宛名情報を通知する機能

○

[ ] その他 （ )

] 税務システム

] 庁内連携システム

] 既存住民基本台帳システム

 システム9

 ①システムの名称 軽自動車税システム

 ②システムの機能

【概要】
　軽自動車税システムは，軽自動車税の賦課・変更，減免，税務調査等を行うための主要なシステム
であり，軽自動車税に係る登録・異動等の情報を取得し，保有・管理するものである。

【内容】
１．軽自動車の新規登録・異動届による課税対象者情報の取得，保守管理機能
２．申告情報，課税資料等の情報の取得，保守管理機能

[ ] 住民基本台帳ネットワークシステム [
 ③他のシステムとの接続

[ ] 情報提供ネットワークシステム [

[ ○ ] 宛名システム等 [

○

[ ] その他 （ )

] 税務システム

[ ] 住民基本台帳ネットワークシステム [

] 庁内連携システム

] 既存住民基本台帳システム
 ③他のシステムとの接続

[ ] 情報提供ネットワークシステム [

[ ○ ] 宛名システム等 [

 システム8

 ①システムの名称 法人住民税システム

 ②システムの機能

【概要】
　法人住民税システムは，法人住民税に係る法人情報および申告書等の情報の保守・管理を行うた
めの主要なシステムである。

【内容】
１．法人設置・異動届による課税対象者情報の取得，保守管理機能
２．申告情報，課税資料等の情報の取得，保守管理機能
３．法人住民税に係る各種帳票の出力
４．調定額集計管理機能および統計機能
５．収納管理情報連携機能
６．税証明システムとの連携機能



 システム16～20

 システム15

 システム14

 システム13

[

 システム12

[ ] その他 （ )

] 税務システム

] 庁内連携システム

] 既存住民基本台帳システム

 システム11～15

 システム11

 ①システムの名称 中間サーバシステム

 ②システムの機能

1．符号管理機能：情報照会または情報提供に用いる個人の識別情報である「符号」と,市の内
　 部で個人を特定するために利用する「団体内統合宛名番号」とを紐付け,その情報を管理す
   る機能
2．情報照会機能：情報提供ネットワークシステムを介して,特定個人情報(連携対象)の情報照
   会および情報提供受領（照会した情報の受領）を行う機能
3．情報提供機能：情報提供ネットワークシステムを介して,情報照会要求の受領およびその
   特定個人情報(連携対象)の提供を行う機能
4．既存システム接続機能：中間サーバと団体内統合宛名システムおよびその他既存システム
   との間で情報照会内容,情報提供内容,特定個人情報（連携対象）,符号取得のための情報等
   について連携するための機能
5．情報提供等記録管理機能：特定個人情報(連携対象)の照会,または提供があった旨の情報提
   供等記録を生成し,管理する機能
6．情報提供データベース管理機能：特定個人情報（連携対象）を副本として,保持・管理する
   機能
7．データ送受信機能：中間サーバと情報提供ネットワークシステムとの間で情報照会,情報提
   供,符号取得のための情報等について連携するための機能
8．セキュリティ管理機能：特定個人情報（連携対象）の暗号化および復号や,電文への署名付
   与,電文および提供許可証に付与されている署名の検証,それらに伴う鍵管理を行う。また,
   情報提供ネットワークシステム（インターフェイスシステム）から受信した情報提供NWS配
   信マスター情報を管理する機能
9．職員認証・権限管理機能：中間サーバを利用する職員の認証と職員に付与された権限に基
   づいた各種機能や特定個人情報（連携対象）へのアクセス制御を行う機能
10．システム管理機能：バッチの状況管理,業務統計情報の集計,稼働状態の通知,保管期限切
   れ情報の削除を行う機能

○

[ ] 住民基本台帳ネットワークシステム [
 ③他のシステムとの接続

[ ○ ] 情報提供ネットワークシステム [

[ ○ ] 宛名システム等



]

＜選択肢＞
1) 実施する
2) 実施しない
3) 未定

実施しない

 ５．情報提供ネットワークシステムによる情報連携 ※

 ②所属長の役職名 　納税担当課長

 ６．評価実施機関における担当部署

 ①部署 　財務部税務室

[

 ３．特定個人情報ファイル名

 ７．他の評価実施機関

 法令上の根拠 番号法第９条第１項　別表２４の項

 ①実施の有無

 ②法令上の根拠

 ４．個人番号の利用 ※

　税収納等情報ファイル



○

[

] その他

[

] 生活保護・社会福祉関係情報 [

[ ○ ] 雇用・労働関係情報 ○

4） 100項目以上

] 個人番号 ] その他識別情報（内部番号）

] 連絡先（電話番号等）

] その他住民票関係情報

] 国税関係情報 ] 地方税関係情報 ] 健康・医療関係情報

] 障害者福祉関係情報

] 学校・教育関係情報

] 災害関係情報

] 介護・高齢者福祉関係情報

] 年金関係情報

100項目以上

[

[

○

○

（

[

別添１を参照。

[

[ ] 個人番号対応符号 ○

]

＜選択肢＞
1） システム用ファイル
2） その他の電子ファイル（表計算ファイル等）

＜選択肢＞
1） 1万人未満
2） 1万人以上10万人未満
3） 10万人以上100万人未満
4） 100万人以上1,000万人未満
5） 1,000万人以上

]

]
1） 10項目未満 2） 10項目以上50項目未満
3） 50項目以上100項目未満

＜選択肢＞

Ⅱ　特定個人情報ファイルの概要

 ③対象となる本人の範囲
※

　納税義務者および関連者

 その必要性 　納税義務者および関連者の住所，所得情報を正確に把握し，公平・公正な徴収事務を行うため。

 ④記録される項目

 ②対象となる本人の数

 １．特定個人情報ファイル名

　税収納等情報ファイル

 ２．基本情報

 ①ファイルの種類　※ [ システム用ファイル

[ 10万人以上100万人未満

[

] 4情報（氏名、性別、生年月日、住所）

・識別情報

・連絡先等情報

○

 主な記録項目　※

[

] 医療保険関係情報 ○ ] 児童福祉・子育て関係情報 [ ○○

[ ○ ○ [

 ⑥事務担当部署 　財務部税務室

 ⑤保有開始日 平成28年1月1日

 全ての記録項目

 その妥当性

[ ○ [ ○

[ ○

・業務関係情報

[ ○

[ ○

）

　個人番号：地方税法第20条の11による地方自治体間で滞納者の実態調査の照会・回答に利用す
る。
　その他識別情報：課税情報等他システムとの連携に必要。
　住所，氏名，性別，生年月日，その他住民票関係情報：滞納者との連絡，財産調査に必要。
　業務関係情報：課税状況，所得の確認等滞納者の負担能力判定に必要。

[



[

[

5） 500人以上1,000人未満

2） 10人以上50人未満
4） 100人以上500人未満
6） 1,000人以上

１　個人番号を利用した滞納者の照会・回答
　・市外居住滞納者の実態調査のための照会。
　・国または地方自治体からの実態調査の回答。
２　市道民税滞納者の北海道への情報提供
　・市道民税滞納者に対する北海道の直接執行のための事務引継。

○ 同一の汎用機で処理 ）

] 行政機関・独立行政法人等

]

＜選択肢＞
1） 10人未満
3） 50人以上100人未満

] 本人又は本人の代理人

] 情報提供ネットワークシステム

] 庁内連携システム] 専用線

] 地方公共団体・地方独立行政法人

）

（

100人以上500人未満

）

[ ] 民間事業者 （

　滞納者の正確な住所，所得の確認，他自治体の滞納情報の把握

 ①入手元　※

[

 ⑥使用開始日 平成28年1月1日

 情報の突合 　検索に使用するのみ

 ⑤使用方法

[ ○

 ③使用目的　※

 使用部署 　財務部税務室

 ３．特定個人情報の入手・使用

 使用者数

 ④使用の主体

] その他 （

）

[ [] 電子メール [

[

 ②入手方法

）

[

] その他

[

[

（

[ ○ ] 評価実施機関内の他部署 （ ）

[ （

○ ] 紙 [ ] フラッシュメモリ] 電子記録媒体（フラッシュメモリを除く。）



＜選択肢＞

]
1） 再委託する 2） 再委託しない

標準仕様書に準拠した税収納システムへのデータ移行業務委託

5） 500人以上1,000人未満 6） 1,000人以上

（

]

）　件

＜選択肢＞
1） 委託する 2） 委託しない

]

＜選択肢＞
1） 10人未満
3） 50人以上100人未満
5） 500人以上1,000人未満 6） 1,000人以上

10人以上50人未満

委託する

2

1） 再委託する 2） 再委託しない

＜選択肢＞

]
1） 10人未満 2） 10人以上50人未満
3） 50人以上100人未満 4） 100人以上500人未満

税収納システムの運用保守委託

 委託事項16～20

 委託事項6～10

 委託事項2～5

 ③委託先名 株式会社エスイーシー

 ④再委託の有無　※ [

 ①委託内容

 ②委託先における取扱者数 [

[

[

[

株式会社エスイーシー

10人未満

再委託しない

再
委
託

 ⑤再委託の許諾方法

 ⑥再委託事項

]

＜選択肢＞

2） 10人以上50人未満
4） 100人以上500人未満

 委託の有無　※

 ②委託先における取扱者数

 委託事項11～15

再委託しない

 委託事項5

 ⑤再委託の許諾方法

 ⑥再委託事項

 ④再委託の有無　※

 委託事項2

 委託事項3

 委託事項4

 委託事項1

 ①委託内容
システムの運用管理および税制改正に伴うシステム改修等に必要な範囲内で，特定個人情報の取扱
いを委託

 ４．特定個人情報ファイルの取扱いの委託

 ③委託先名

再
委
託

既存の税収納システムからのデータ抽出および標準仕様書に準拠した税収納システムへのデータ移
行



] 専用線

] 電子記録媒体（フラッシュメモリを除く。）

] 紙

10万人以上100万人未満

[

[ ○

[ [ ○

[

[ ] 情報提供ネットワークシステム

] 電子メール

] 行っていない

[ ]

＜選択肢＞
1） 1万人未満
2） 1万人以上10万人未満
3） 10万人以上100万人未満
4） 100万人以上1,000万人未満
5） 1,000万人以上

[

 ５．特定個人情報の提供・移転（委託に伴うものを除く。）

） 件 [

 ②提供先における用途 　地方税の徴収に関する事務

 ②移転先における用途

）

 ③移転する情報

 ⑦時期・頻度

 提供先11～15

 提供先6～10

　北海道 提供先1

] 提供を行っている ） 件

 ①法令上の根拠 　番号法第19条第８号

 ①法令上の根拠

　年２回（４月～６月に北海道本庁と北海道渡島総合振興局にそれぞれ提供する）

 ④提供する情報の対象とな
る本人の数

 ⑤提供する情報の対象とな
る本人の範囲

 ⑥提供方法

 ⑦時期・頻度

[ ○

[ ] その他 （

 提供先2～5

] 移転を行っている （

　個人番号を含む住所，氏名，性別，生年月日，滞納の状況。

] フラッシュメモリ

）

 提供・移転の有無

 ③提供する情報

（ 1

　道民税の滞納者。

 提供先16～20

 移転先1

 ④移転する情報の対象とな
る本人の数

[

5） 1,000万人以上

 ⑤移転する情報の対象とな
る本人の範囲

] 庁内連携システム

] 電子メール

] フラッシュメモリ

[ ] その他 （

[ ] 専用線

] 電子記録媒体（フラッシュメモリを除く。）

] 紙

[ [

[ [
 ⑥移転方法

[ ]

＜選択肢＞
1） 1万人未満
2） 1万人以上10万人未満
3） 10万人以上100万人未満
4） 100万人以上1,000万人未満



 移転先16～20

 ７．備考

 ６．特定個人情報の保管・消去

 保管場所　※

〔函館市における措置〕
　ＩＣカード認証による入退出管理を行っている部屋に設置した大型汎用機に保管する。大型汎用機に
接続することができる端末の使用は，ＩＤ，パスワード，生体認証（指紋・静脈）による認証が必要とな
る。
　函館市電子計算機処理に係るデータ保護管理規程に基づき，保護責任者は保存期間の経過等に
より保管の必要がなくなった磁気ファイルについて，一切アクセスできないよう制限した上，システム上
で速やかに消去，廃棄等の必要な措置を講じている。
　保存期限を経過した紙媒体による特定個人情報については，廃棄処分（函館市の設置する焼却施
設での処分）を実施する。

＜中間サーバ・プラットフォームにおける措置＞
①中間サーバ･プラットフォームは、政府情報システムのためのセキュリティ評価制度（ISMAP）に登録
されたクラウドサービス事業者が保有・管理する環境に設置し、設置場所のセキュリティ対策はクラウ
ドサービス事業者が実施する。
なお、クラウドサービス事業者は、セキュリティ管理策が適切に実施されているほか、次を満たしてい
る。
・ISO/IEC27017、ISO/IEC27018 の認証を受けている。
・日本国内でデータを保管している。
②特定個人情報は、クラウドサービス事業者が保有・管理する環境に構築する中間サーバのデータ
ベース内に保存され、バックアップもデータベース上に保存される。

〔ガバメントクラウドにおける措置〕
①サーバ等はクラウド事業者が保有・管理する環境に設置し、設置場所のセキュリティ対策はクラウド
事業者が実施する。なお、クラウド事業者はISMAPのリストに登録されたクラウドサービス事業者であ
り、セキュリティ管理策が適切に実施されているほか、次を満たすものとする。
・ISO/IEC27017、ISO/IEC27018 の認証を受けていること。
・日本国内でのデータ保管を条件としていること。
②特定個人情報は、クラウド事業者が管理するデータセンター内のデータベースに保存され、バック
アップも日本国内に設置された複数のデータセンターのうち本番環境とは別のデータセンター内に保
存される。

 移転先2～5

 移転先6～10

 移転先11～15



 （別添１） 特定個人情報ファイル記録項目

Ⅰ　税収納システム　１．宛名番号，２．枝番，３．世帯番号，４．税目，５．調定年，６．課税年，７．通知書番号，８．過年度番号，９．期
別，１０．事業年度（開始日），１１．事業年度（終了日），１２．申告区分，１３．申告日，１４．年税額，１５．本税調定額，１６．税割調定
額，１７．均等割調定額，１８．督促料調定額，１９．延滞金額（前年度末累計），２０．延滞金額（現年度分前月末累計），２１．法定納期
限，２２．納期限，２３．督促状発布フラグ，２４．督促状発布日，２５．速報金額，２６．速報日，２７．本税収納額，２８．退職者分収納
額，２９．税割収納額，３０．均等割収納額，３１．督促料収納額，３２．延滞金収納額，３３．収納日，３４．バッチ番号，３５．内訳コード，
３６．納付回数，３７．未過納フラグ，３８．滞納発布フラグ，３９．担当者コード，４０．担当者名，４１．担当者電話番号，４２．滞納整理区
分，４３．処分コード，４４．処分年月日，４５．時効年月日，４６．税額変更異動事由，４７．税額変更異動年月日
Ⅱ　滞納整理支援（税）システム　１．宛名番号，２．枝番，３．個人番号，４．世帯番号，５．カナ氏名，６．漢字氏名，７．担当者コード，
８．担当者，９．続柄，１０．性別，１１．住民区分，１２．生年月日，１３．死亡年月日，１４．住基登録日，１５．住基消除日，１６．住基異
動日，１７．現住所・郵便番号，１８．現住所・町コード，１９．現住所・住所，２０．現住所・方書，２１．住所履歴・設定日，２２．住所履歴・
郵便番号，２３・住所履歴・町コード，２４．住所履歴・住所，２５．住所履歴・方書，２６．生活保護開始日，２７．生活保護廃止日，２８．
基本情報・滞納区分，２９．基本情報・特記事項，３０．基本情報・滞納事由，３１．基本情報・職業，３２．優先宛名・名称，３３．優先宛
名・名称カナ，３４．優先宛名・郵便番号，３５．優先宛名・住所，３６．優先宛名・方書，３７．送付先・科目，３８．送付先・区分，３９．送
付先・設定日，４０．送付先・宛名，４１．送付先・郵便番号，４２．送付先・住所，４３．送付先・方書，４４．連絡先・使用可不可，４５．連
絡先・区分，４６．連絡先・名称，４７．連絡先・種類，４８．連絡先・番号等，４９．連絡先・備考，５０．勤務先・宛名番号，５１．勤務先・名
称，５２．勤務先・郵便番号，５３．勤務先・所在地，５４．勤務先・対象課税年度，５５．勤務先・就職日，５６．勤務先・退職日，５７．口
座・科目，５８，口座・開始日，５９．口座・終了日，６０．口座・納付種類，６１．口座・金融機関コード，６２．口座・金融機関名称，６３．口
座・預金種別，６４．口座・口座番号，６５．口座・口座名義人，６６．戸籍・本籍地都道府県，６７．戸籍・本籍地市区町村，６８．戸籍・本
籍地，６９．戸籍・筆頭者，７０．戸籍・調査日，７１．本名カナ名称，７２．本名漢字名称，７３．通称カナ名称，７４．通称漢字名称，７５．
国籍，７６．訪問・注意事項，７７．訪問・地図番号，７８．訪問・要出張，７９．訪問・出張担当者，８０．訪問・変更事由，８１．訪問・担当
者変更事由，８２．訪問・出張担当者名，８３．訪問・出張担当者変更事由，８４．個人詳細・特記メモ，８５．関連者・宛名番号，８６．関
連者・枝番，８７．関連者・カナ氏名，８８・関連者・漢字氏名，８９．関連者・生年月日，９０．関連者・関連種類，９１．関連者・続柄，９２．
関連者・経過一元化，９３．関連者・主従区分，９４．関連者・住民区分，９５．関連者・滞納額，９６．延滞金減免・連番，９７．延滞金減
免・申請日，９８．延滞金減免・決済日，９９．延滞金減免・調査日，１００．延滞金減免・開始日，１０１．延滞金減免・終了日，１０２．延
滞金減免・減免区分，１０３．延滞金減免・申請理由，１０４．延滞金減免・決裁事由，１０５．延滞金減免・減免対象，１０６．付箋，１０
７．最終接触日，１０８．最終起算日，１０９．最終納付額，１１０．次回約束，１１１．未納明細・科目，１１２．未納明細・調定年度，１１３．
未納明細・課税年度，１１４．未納明細・期，１１５．未納明細・通知書番号，１１６．未納明細・納期限，１１７．未納明細・調定額，１１８．
未納明細・未納額，１１９．未納明細・納期未到来，１２０．未納明細・滞納額，１２１．未納明細・督促料未納額，１２２．未納明細・延滞
金，１２３．未納明細・滞納合計，１２４．経過記録・日付，１２５．経過記録・時刻，１２６．経過記録・場所，１２７．経過記録・相手，１２８．
経過記録・内容，１２９．経過記録・対応者，１３０．経過記録・詳細，１３１．経過記録・約束内容，１３２．経過記録・帳票記録，１３３．経
過記録・交渉結果，１３４．収納状況・科目，１３５．収納状況・調定年度，１３６．収納状況・課税年度，１３７．収納状況・期，１３８．収納
状況・通知書番号，１３９．収納状況・納期限，１４０．収納状況・課税・金額，１４１．収納状況・課税・督促，１４２．収納状況・課税・延滞
金，１４３．収納状況・収納・金額，１４４．収納状況・収納・督促，１４５．収納状況・収納・延滞金，１４６．収納状況・収納・起算日，１４
７．収納状況・収納・収入日，１４８．収納状況・滞納合計，１４９．収納状況・納期未到来，１５０，収納履歴・回数，１５１．収納履歴・起
算日，１５２．収納履歴・収入日，１５３．収納履歴・金額，１５４．収納履歴・督促料，１５５．収納履歴・延滞金，１５６．収納履歴・区分，１
５７．収納履歴・納付方法，１５８．収納履歴・収納機関，１５９．時効管理・科目，１６０．時効管理・調定年度，１６１．時効管理・課税年
度，１６２．時効管理・期，１６３．時効管理・通知書番号，１６４．時効管理・納期限，１６５．時効管理・金額，１６６．時効管理・督促料，１
６７．時効管理・延滞金，１６８．時効管理・時効完成日，１６９．時効管理・催告延長，１７０．時効管理・執行停止時効，１７１．時効管
理・状況，１７２．時効管理・時効事由，１７３．課税情報・住民税・調定年度，１７４．課税情報・住民税・課税年度，１７５．課税情報・住
民税・特普区分，１７６．課税情報・住民税・申告区分，課税情報・住民税・更正日，１７７．課税情報・住民税・更正事由，１７８．課税情
報・住民税・特徴義務者，１７９．課税情報・住民税・課税標準額，１８０．課税情報・住民税・年税額，１８１．課税情報・住民税・期別税
額・普徴，１８２．課税情報・住民税・期別税額・年金特徴，１８３．課税情報・住民税・課税資料・資料番号，１８４．課税情報・住民税・所
得・種類，１８５・課税情報・住民税・所得・金額，１８６．課税情報・住民税・控除・種類，１８７．課税情報・住民税・控除・金額，１８８．課
税情報・固定資産税・調定年度，１８９．課税情報・固定資産税・課税年度，１９０．課税情報・固定資産税・筆数，１９１．課税情報・固定
資産税・棟数，１９２．課税情報・固定資産税・固定資産税課税標準額，１９３．課税情報・固定資産税・都市計画税課税標準額，１９４．
課税情報・固定資産税・償却資産税課税標準額，１９５．課税情報・固定資産税・固定資産税税額，１９６．課税情報・固定資産税・都市
計画税税額，１９７．課税情報・固定資産税・固定資産税都市計画税軽減免税額，１９８．家事情報・固定資産税・土地家屋期別税額，
１９９．課税情報・固定資産税・償却資産税期別税額，２００．課税情報・固定資産税・土地台帳，２０１．課税情報・固定資産税・家屋台
帳，２０２．課税情報・固定資産税・共有構成代表者，２０３．課税台帳・軽自動車税・調定年度，２０４．課税情報・軽自動車税・調定年
度，２０５．課税情報・軽自動車税・車両台帳，２０６．課税情報・法人住民税・事業年度，２０７．課税情報・法人住民税・事業所情報，２
０８．分納・番号，２０９．分納・計画日，２１０．分納・提出日，２１１．分納・開始年月，２１２．分納・収入日，２１３．分納・納付方法，２１
４．分納・分納方法，２１５．分納・誓約金額，２１６．分納・口座振替，２１７．納付受託・証券種類，２１８．納付受託・記号番号，２１９．納
付受託・券面金額，２２０．納付受託・受託日，２２１．納付受託・完了日，２２２．納付受託・支払人，２２３．財産調査・番号，２２４．財産
調査・登録日，２２５．財産調査・照会種類，２２６．財産調査・照会内容，２２７．財産調査・備考，２２８．財産調査・照会先，２２９．財産
調査結果・番号，２３０．財産調査結果・種類，２３１．財産調査結果・調査日，２３２．財産調査結果・配当見込，２３３．財産調査結果・
内容，２３４．財産調査結果・権利者，２３５．財産調査結果・処分，２３６．財産調査結果・決済日，２３７．処分・種類，２３８．処分・財産
等，２３９．処分・破産開始日，２４０．処分・起案日，２４１．処分・決裁日，２４２．処分・受付日，２４３．処分・受付番号，２４４．処分・解
除日，２４５．処分・執行機関，２４６．処分・差押日，２４７．処分・事件番号，２４８．処分・財産選択，２４９．処分・金額選択，２５０．処
分・動産自動車管理，２５１．猶予・番号，２５２．猶予・種類，２５３．猶予・申請日，２５４．猶予・起案日，２５５．猶予・開始日，２５６．猶
予・終了日，２５７．猶予・起案日，２５８．猶予・決済日，２５９．猶予・取消起案日，２６０．猶予・取消決裁日，２６１．執行停止・番号，２
６２．執行停止・起案日，２６３．執行停止・解除日，２６４．執行停止・執行停止要件，２６５．執行停止・対象期数，２６６．執行停止・対
象金額，２６７．納期限変更・番号，２６８．納期限変更・起案日，２６９．納期限変更・決裁日，２７０．納期限変更・変更後納期限，２７
１．納期限変更・対象期数，２７２．納期限変更・対象金額，２７３．納期限変更・備考，２７４．法定納期限等変更・科目，２７５．法定納
期限等変更・調定年度，２７６．法定納期限等変更・課税年度，２７７．法定納期限等変更・期，２７８．法定納期限等変更・通知書番号，
２７９．法定納期限等変更・調定額，２８０．法定納期限等変更・未納額，２８１．法定納期限等変更・納期未到来，２８２．法定納期限等
変更・滞納額，２８３．法定納期限等変更・督促，２８４．法定納期限等変更・延滞金，２８５．法定納期限等変更・納期限，２８６．法定納
期限等変更・法定納期限等，２８７．承継・種類，２８８．承継・起案日，２８９．承継・決済日，２９０．承継・相続開始日，２９１．承継・指
定納期限，２９２．承継・納付場所，２９３．承継・相続財産評価額，２９４．承継・金額選択，２９５．承継・承継人宛名番号，２９６．承継・
承継人名称



]
1） 行っている 2） 行っていない

＜選択肢＞
[ 行っている ユーザ認証の管理

]

]
＜選択肢＞

1） 特に力を入れている 2） 十分である

十分である

[ 十分である

3） 課題が残されている

3） 課題が残されている

1） 特に力を入れている 2） 十分である

＜選択肢＞

 具体的な管理方法

・ネットワークを利用する必要がある職員を特定するとともに，職員の生体情報によるログイン制御
　を行う。
・システムを利用する必要がある職員を特定するとともに，職員ごとにパスワードを割り当て，パス
　ワードによる認証を行う。
・職員ごとに利用可能な業務システムを制限し，不正な使用を防止する。
・職員が着任した場合にパスワードを登録し，離任した場合は削除する。

 その他の措置の内容

・提出を受けた特定個人情報が記載された書類等については，職員が直接受理し，保管や次の処
　理過程に確実に引き継ぐ。
・特定個人情報を記録した紙媒体等は，定められた保管場所で施錠管理等を行い，漏えい・紛失を
　防止する。

Ⅲ　リスク対策　※（７．②を除く。）

 ２．特定個人情報の入手 （情報提供ネットワークシステムを通じた入手を除く。）

 リスクへの対策は十分か

 ３．特定個人情報の使用

 リスクへの対策は十分か

 リスク：　目的外の入手が行われるリスク

　個人番号を直接手入力する機能は持たせず，各税の賦課システムで新規に課税された場合に税収
納マスタに引き継がれ，宛名情報の個人番号が照会可能になる。
　滞納者の関連者についても，宛名情報から個人番号を引き継ぐ。

 リスク２：　権限のない者（元職員、アクセス権限のない職員等）によって不正に使用されるリスク

 リスクに対する措置の内容

 リスクに対する措置の内容

 リスク１：　目的を超えた紐付け、事務に必要のない情報との紐付けが行われるリスク

【団体内統合宛名システムにおける措置内容】
・団体内統合宛名システムにおいては，システム間連携機能により庁内の各業務システムと
　接続されているが，各システムごとにアクセスできる情報を制限しており，目的を超えた
　紐づけや事務に必要のない情報との紐づけを防止している。

【税務システムにおける措置内容】
・税務システムでは，事務に必要な情報のみ保有する。
・ＩＤ，パスワード，生体認証（指紋・静脈）による認証を実施しており，認証後は利用機能の認可機能
により，そのユーザーがシステム上で利用可能な機能を制限することで，不正利用が行えない対策を
実施している。

 特定個人情報の入手（情報提供ネットワークシステムを通じた入手を除く。）におけるその他のリスク及びそのリスクに対する措置

[

 １．特定個人情報ファイル名

　税収納等情報ファイル



 特定個人情報ファイルの取扱いの委託におけるその他のリスク及びそのリスクに対する措置

]
＜選択肢＞

1） 定めている 2） 定めていない

]
＜選択肢＞

1） 特に力を入れている

3） 課題が残されている

 具体的な方法

[
 リスクへの対策は十分か

・税務システムにおいては業務での使用に限ることやアクセスログを記録していることを職員に周知し，適切な運用を促す。
・端末については，あらかじめ認証した電磁的記録媒体以外の接続を禁止している。

 ４．特定個人情報ファイルの取扱いの委託

]
1） 特に力を入れて行っている

3） 十分に行っていない 4） 再委託していない

2） 十分に行っている

＜選択肢＞

 リスク：　委託先における不正な使用等のリスク

1） 特に力を入れている 2） 十分である

3） 課題が残されている

十分である ]
＜選択肢＞

 その他の措置の内容

2） 十分である

定めている[

十分である

 特定個人情報の使用におけるその他のリスク及びそのリスクに対する措置

[ 再委託していない

委託先に安全管理措置を遵守させるための「必要かつ適切な監督」として，以下の規定を委託契約の
締結に盛り込む。

･秘密保持義務
・事業所内からの特定個人情報の持出しの禁止
・特定個人情報の目的外利用の禁止
・再委託における条件
・漏えい事案等が発生した場合の委託先の責任
・委託契約終了後の特定個人情報の返却または廃棄
・特定個人情報を取り扱う従業者の明確化
・従業者に対する監督・教育
・契約内容の遵守状況について報告を求める規定
・必要があると認めるときに実地調査を行うことができる規定等

 委託契約書中の特定個人情
報ファイルの取扱いに関する
規定

 再委託先による特定個人情
報ファイルの適切な取扱いの
担保

[
 リスクへの対策は十分か

] 委託しない

 規定の内容

[



[

十分である

 ルールの内容及び
ルール遵守の確認方
法

・「提供」については，番号法等法令で定められた範囲内において行う。
・「移転」については，番号法等関係法令および本市の特定個人情報に係る条例に基づき，移転の適
否を審査する。また本市データ保護管理規程に基づき，データの授受の適否について協議等を行う。
・システム上の移転においては，移転元と移転先の関連付けをあらかじめ設定しており，本来の移転
先以外への情報移転がされることはない。

[ 定めている
＜選択肢＞

 ５．特定個人情報の提供・移転 （委託や情報提供ネットワークシステムを通じた提供を除く。）

 特定個人情報の提供・移転（委託や情報提供ネットワークシステムを通じた提供を除く。）におけるその他のリスク及びそのリスクに
対する措置

 リスク：　不正な提供・移転が行われるリスク

 その他の措置の内容

1） 定めている 2） 定めていない

]
＜選択肢＞

1） 特に力を入れている 2） 十分である

3） 課題が残されている

　端末からは特定個人情報を含むデータの抽出を不能にしている。

[

 特定個人情報の提供・移転
に関するルール

 リスクへの対策は十分か

]

] 提供・移転しない



[

[
2） 十分である

 リスク１：　目的外の入手が行われるリスク

 リスクに対する措置の内容

 リスクへの対策は十分か

 リスクへの対策は十分か

3） 課題が残されている

2） 十分である

]

 ６．情報提供ネットワークシステムとの接続 ○ ] 接続しない（提供）[ ○ ] 接続しない（入手）

 リスク２： 不正な提供が行われるリスク

]
＜選択肢＞

1） 特に力を入れている
[

＜選択肢＞

1） 特に力を入れている

3） 課題が残されている

 リスクに対する措置の内容

 情報提供ネットワークシステムとの接続に伴うその他のリスク及びそのリスクに対する措置



]
＜選択肢＞

1） 特に力を入れて行っている

3） 十分に行っていない

2） 十分に行っている

 ７．特定個人情報の保管・消去

 ①事故発生時手順の策定・
周知

[ ]
1） 発生あり

発生なし

[ 十分に行っている

 リスク：　特定個人情報の漏えい・滅失・毀損リスク

 その他の措置の内容

【物理的対策】

＜本市における措置＞
・サーバは，ＩＣカード認証による入退室管理を行っている室内に設置した大型汎用機内に保管する。
・記録媒体等(バックアップ等)の持ち出し可能な媒体は，サーバ室の施錠できる専用の部屋で保管ま
たは施錠可能な場所で保管している。また業務用端末からデータの持ち出しはできないように制限し
ている。
・帳票等の紙媒体は，施錠可能な場所で保管している。

＜中間サーバ･プラットフォームにおける措置＞
①中間サーバ･プラットフォームは、政府情報システムのためのセキュリティ評価制度（ISMAP）に登録
されたクラウドサービス事業者が保有・管理する環境に設置し、設置場所のセキュリティ対策はクラウ
ドサービス事業者が実施する。
なお、クラウドサービス事業者は、セキュリティ管理策が適切に実施されているほか、次を満たしてい
る。
・ISO/IEC27017、ISO/IEC27018 の認証を受けている。
・日本国内でデータを保管している。

＜ガバメントクラウドにおける措置＞
①ガバメントクラウドについては政府情報システムのセキュリティ制度（ISMAP）のリストに登録された
クラウドサービスから調達することとしており、システムのサーバー等は、クラウド事業者が保有・管理
する環境に構築し、その環境には認可された者だけがアクセスできるよう適切な入退室管理策を行っ
ている。
②事前に許可されていない装置等に関しては、外部に持出できないこととしている。

'【技術的な対策】

＜本市における措置＞
・大型汎用機（サーバ）に接続することができる各業務担当課に設置された端末についてはそれぞれＩ
Ｄ，パスワード，生体認証（指紋，静脈）を設定し，大型汎用機（サーバ）へのアクセスはパスワードに
よる認証を必要としている。
・税務システムを使用する業務端末は，不正な侵入への対策が施された固有のネットワークにより構
成され，インターネットとの接続は行っていない。
・税務システムを利用する業務端末へは，外部デバイスの接続を禁止すると同時に，ＩＤ，パスワード，
生体認証（指紋，静脈）を設定している。
・税務システムの操作者(職員等)の権限は，担当する業務の必要の範囲に応じてアクセス権限を発行
し操作ログを記録している。
・使用する端末にウイルス対策ソフトを導入し，アップデートを継続し常に最新のプログラムを維持す
ることを徹底するとともに，ファイアウォールにより外部からのサーバへのアクセスを制御している。さ
らに全てのサーバおよび端末に対し，ＯＳ等の修正プログラムを適用し，常に最新の状態にすることを
徹底する。

＜ｅＬＴＡＸシステムおよび国税連携システムにおける措置＞
・ｅＬＴＡＸシステムおよび国税連携システムとの接続先は，通信の安全性が確保された専用回線であ
るＬＧＷＡＮ回線との接続であり，ファイアウォールを介して大型汎用機のネットワーク上の端末と接続
するため，外部からの接続はできない。

＜中間サーバ･プラットフォームにおける措置＞
①中間サーバ・プラットフォームではUTM（コンピュータウイルスやハッキングなどの脅威からネット
ワークを効率的かつ包括的に保護する装置）等を導入し、アクセス制限、侵入検知及び侵入防止を行
うとともに、ログの解析を行う。
②中間サーバ・プラットフォームでは、ウイルス対策ソフトを導入し、パターンファイルの更新を行う。
③導入しているＯＳ及びミドルウェアについて、必要に応じてセキュリティパッチの適用を行う。
④中間サーバ・プラットフォームは、政府情報システムのためのセキュリティ評価制度（ISMAP）に登録
されたクラウドサービス事業者が保有・管理する環境に設置し、インターネットとは切り離された閉域
ネットワーク環境に構築する。
⑤中間サーバのデータベースに保存される特定個人情報は、中間サーバ・プラットフォームの事業者
及びクラウドサービス事業者がアクセスできないよう制御を講じる。
⑥中間サーバと団体についてはVPN等の技術を利用し、団体ごとに通信回線を分離するとともに、通
信を暗号化することで安全性を確保している。
⑦中間サーバ・プラットフォームの移行の際は、中間サーバ・プラットフォームの事業者において、移
行するデータを暗号化した上で、インターネットを経由しない専用回線を使用し、VPN等の技術を利用
して通信を暗号化することでデータ移行を行う。

＜ガバメントクラウドにおける措置＞
①国及びクラウド事業者は利用者のデータにアクセスしない契約等となっている。
②地方公共団体が委託したASP(「地方公共団体情報システムのガバメントクラウドの利用に関する基
準【第1.0版】」（令和４年１０月　デジタル庁。以下「利用基準」という。）に規定する「ASP」をいう。以下
同じ。)又はガバメントクラウド運用管理補助者（利用基準に規定する「ガバメントクラウド運用管理補
助者」をいう。以下同じ。）は、ガバメントクラウドが提供するマネージドサービスにより、ネットワークア
クティビティ、データアクセスパターン、アカウント動作等について継続的にモニタリングを行うととも
に、ログ管理を行う。
③クラウド事業者は、ガバメントクラウドに対するセキュリティの脅威に対し、脅威検出やDDos対策を
24時間365日講じる。
④クラウド事業者は、ガバメントクラウドに対し、ウイルス対策ソフトを導入し、パターンファイルの更新
を行う。
⑤地方公共団体が委託したASP又はガバメントクラウド運用管理補助者は、導入しているOS及びミド
ルウエアについて、必要に応じてセキュリティパッチの適用を行う。
⑥ガバメントクラウドの特定個人情報を保有するシステムを構築する環境は、インターネットとは切り
離された閉域ネットワークで構成する。
⑦地方公共団体やASP又はガバメントクラウド運用管理補助者の運用保守地点からガバメントクラウ
ドへの接続については、閉域ネットワークで構成する。
⑧地方公共団体が管理する業務データは、国及びクラウド事業者がアクセスできないよう制御を講じ
る。

＜選択肢＞

2） 発生なし

 ②過去３年以内に、評価実
施機関において、個人情報に
関する重大事故が発生した
か

 再発防止策の内容

 その内容



3） 課題が残されている

 リスクへの対策は十分か
[ 十分である

 その他の措置の内容

【物理的対策】

＜本市における措置＞
・サーバは，ＩＣカード認証による入退室管理を行っている室内に設置した大型汎用機内に保管する。
・記録媒体等(バックアップ等)の持ち出し可能な媒体は，サーバ室の施錠できる専用の部屋で保管ま
たは施錠可能な場所で保管している。また業務用端末からデータの持ち出しはできないように制限し
ている。
・帳票等の紙媒体は，施錠可能な場所で保管している。

＜中間サーバ･プラットフォームにおける措置＞
①中間サーバ･プラットフォームは、政府情報システムのためのセキュリティ評価制度（ISMAP）に登録
されたクラウドサービス事業者が保有・管理する環境に設置し、設置場所のセキュリティ対策はクラウ
ドサービス事業者が実施する。
なお、クラウドサービス事業者は、セキュリティ管理策が適切に実施されているほか、次を満たしてい
る。
・ISO/IEC27017、ISO/IEC27018 の認証を受けている。
・日本国内でデータを保管している。

＜ガバメントクラウドにおける措置＞
①ガバメントクラウドについては政府情報システムのセキュリティ制度（ISMAP）のリストに登録された
クラウドサービスから調達することとしており、システムのサーバー等は、クラウド事業者が保有・管理
する環境に構築し、その環境には認可された者だけがアクセスできるよう適切な入退室管理策を行っ
ている。
②事前に許可されていない装置等に関しては、外部に持出できないこととしている。

'【技術的な対策】

＜本市における措置＞
・大型汎用機（サーバ）に接続することができる各業務担当課に設置された端末についてはそれぞれＩ
Ｄ，パスワード，生体認証（指紋，静脈）を設定し，大型汎用機（サーバ）へのアクセスはパスワードに
よる認証を必要としている。
・税務システムを使用する業務端末は，不正な侵入への対策が施された固有のネットワークにより構
成され，インターネットとの接続は行っていない。
・税務システムを利用する業務端末へは，外部デバイスの接続を禁止すると同時に，ＩＤ，パスワード，
生体認証（指紋，静脈）を設定している。
・税務システムの操作者(職員等)の権限は，担当する業務の必要の範囲に応じてアクセス権限を発行
し操作ログを記録している。
・使用する端末にウイルス対策ソフトを導入し，アップデートを継続し常に最新のプログラムを維持す
ることを徹底するとともに，ファイアウォールにより外部からのサーバへのアクセスを制御している。さ
らに全てのサーバおよび端末に対し，ＯＳ等の修正プログラムを適用し，常に最新の状態にすることを
徹底する。

＜ｅＬＴＡＸシステムおよび国税連携システムにおける措置＞
・ｅＬＴＡＸシステムおよび国税連携システムとの接続先は，通信の安全性が確保された専用回線であ
るＬＧＷＡＮ回線との接続であり，ファイアウォールを介して大型汎用機のネットワーク上の端末と接続
するため，外部からの接続はできない。

＜中間サーバ･プラットフォームにおける措置＞
①中間サーバ・プラットフォームではUTM（コンピュータウイルスやハッキングなどの脅威からネット
ワークを効率的かつ包括的に保護する装置）等を導入し、アクセス制限、侵入検知及び侵入防止を行
うとともに、ログの解析を行う。
②中間サーバ・プラットフォームでは、ウイルス対策ソフトを導入し、パターンファイルの更新を行う。
③導入しているＯＳ及びミドルウェアについて、必要に応じてセキュリティパッチの適用を行う。
④中間サーバ・プラットフォームは、政府情報システムのためのセキュリティ評価制度（ISMAP）に登録
されたクラウドサービス事業者が保有・管理する環境に設置し、インターネットとは切り離された閉域
ネットワーク環境に構築する。
⑤中間サーバのデータベースに保存される特定個人情報は、中間サーバ・プラットフォームの事業者
及びクラウドサービス事業者がアクセスできないよう制御を講じる。
⑥中間サーバと団体についてはVPN等の技術を利用し、団体ごとに通信回線を分離するとともに、通
信を暗号化することで安全性を確保している。
⑦中間サーバ・プラットフォームの移行の際は、中間サーバ・プラットフォームの事業者において、移
行するデータを暗号化した上で、インターネットを経由しない専用回線を使用し、VPN等の技術を利用
して通信を暗号化することでデータ移行を行う。

＜ガバメントクラウドにおける措置＞
①国及びクラウド事業者は利用者のデータにアクセスしない契約等となっている。
②地方公共団体が委託したASP(「地方公共団体情報システムのガバメントクラウドの利用に関する基
準【第1.0版】」（令和４年１０月　デジタル庁。以下「利用基準」という。）に規定する「ASP」をいう。以下
同じ。)又はガバメントクラウド運用管理補助者（利用基準に規定する「ガバメントクラウド運用管理補
助者」をいう。以下同じ。）は、ガバメントクラウドが提供するマネージドサービスにより、ネットワークア
クティビティ、データアクセスパターン、アカウント動作等について継続的にモニタリングを行うととも
に、ログ管理を行う。
③クラウド事業者は、ガバメントクラウドに対するセキュリティの脅威に対し、脅威検出やDDos対策を
24時間365日講じる。
④クラウド事業者は、ガバメントクラウドに対し、ウイルス対策ソフトを導入し、パターンファイルの更新
を行う。
⑤地方公共団体が委託したASP又はガバメントクラウド運用管理補助者は、導入しているOS及びミド
ルウエアについて、必要に応じてセキュリティパッチの適用を行う。
⑥ガバメントクラウドの特定個人情報を保有するシステムを構築する環境は、インターネットとは切り
離された閉域ネットワークで構成する。
⑦地方公共団体やASP又はガバメントクラウド運用管理補助者の運用保守地点からガバメントクラウ
ドへの接続については、閉域ネットワークで構成する。
⑧地方公共団体が管理する業務データは、国及びクラウド事業者がアクセスできないよう制御を講じ
る。

]
＜選択肢＞

1） 特に力を入れている 2） 十分である



〔函館市における措置〕
　ＩＣカード認証による入退出管理を行っている部屋に設置した大型汎用機（サーバ）に保管する。大型汎用機（サーバ）に接続するこ
とができる各業務担当課に設置された端末については，それぞれＩＤ，パスワード，生体認証（指紋・静脈）を設定し，大型汎用機
（サーバ）へのアクセスはパスワードによる認証を必要としている。
　函館市電子計算機処理に係るデータ保護管理規程に基づき，保護責任者は保存期間の経過等により保管の必要がなくなった磁
気ファイルについて，一切アクセスできないよう制限した上，システム上で速やかに消去，廃棄等の必要な措置を講じている。
　保存期限を経過した紙媒体による特定個人情報については，廃棄処分（函館市の設置する焼却施設での処分）を実施する。

＜本市における措置＞
・職員等に対しては，配属時（新規事務従事時）のほか必要に応じて個人情報および特定個人情報の
保護の取扱いに係る関係法令等および本市の条例に違反した場合の罰則，情報セキュリティ等に関
する職場内研修を実施する。
・違反行為を行った者に対しては，指導の上，その違反行為の程度によっては，当該職員等を懲戒処
分等の対象とする。
・個人情報および特定個人情報の保護の取扱いに係る他団体の事故または事例の情報を担当部署
内で共有する。
・委託業者に対しては，契約内容に個人情報（特定個人情報を含む）保護に関する条文を規定し秘密
保持契約を締結するとともに，業務に従事する従業員に対し，職員に対する研修と同等の研修の実
施の義務付けを行う。

＜中間サーバ・プラットフォームにおける措置＞
・中間サーバ・プラットフォームの運用に携わる職員および事業者に対し，セキュリティ研修等を実施
する。
・中間サーバ・プラットフォームの業務に就く場合は，運用規則等について研修を行う。

※従業者とは，契約形態にかかわらず，特定個人情報保護評価の対象となる事務に現に従事する者
の全てが含まれる。行政機関においては，正規職員のほか，会計年度任用職員等も含む。

〔ガバメントクラウドにおける措置〕
ガバメントクラウド上での業務データの取扱いについては、当該業務データを保有する地方公共団体及びその業務データの取扱い
について委託を受けるASP又はガバメントクラウド運用管理補助者が責任を有する。
ガバメントクラウド上での業務アプリケーションの運用等に障害が発生する場合等の対応については、原則としてガバメントクラウド
に起因する事象の場合は、国はクラウド事業者と契約する立場から、その契約を履行させることで対応する。また、ガバメントクラウド
に起因しない事象の場合は、地方公共団体に業務アプリケーションサービスを提供するASP又はガバメントクラウド運用管理補助者
が対応するものとする。
具体的な取り扱いについて、疑義が生じる場合は、地方公共団体とデジタル庁及び関係者で協議を行う。

＜選択肢＞

1） 特に力を入れて行っている 2） 十分に行っている

3） 十分に行っていない

] 自己点検 ] 外部監査

]

[] 内部監査[ ○ [

[ 十分に行っている

○

 特定個人情報の保管・消去におけるその他のリスク及びそのリスクに対する措置

 １０．その他のリスク対策

 ８．監査

 実施の有無

 従業者に対する教育・啓発

 具体的な方法

 ９．従業者に対する教育・啓発



 １．基礎項目評価

 ①実施日 令和7年6月20日

 ①連絡先 　財務部税務室（納税担当）　　函館市東雲町４番１３号　0138-21-3234

 ②対応方法 　問合せの受付時に受付票を作成し，対応について記録を残す。

Ⅳ　開示請求、問合せ
 １．特定個人情報の開示・訂正・利用停止請求

 ①請求先 　総務部文書法制課　函館市東雲町４番１３号　0138-21-3649

 ②請求方法
個人情報の保護に関する法律および函館市個人情報の保護に関する法律施行条例の規定に基づき，
開示・訂正・利用停止請求を受け付ける。

 ③法令による特別の手続

 ④個人情報ファイル簿への
不記載等

Ⅴ　評価実施手続

 ２．特定個人情報ファイルの取扱いに関する問合せ

 ①方法

 ③主な意見の内容

 ②実施日・期間

 ②方法

 ③結果

 ３．第三者点検　【任意】

 ①実施日

 ２．国民・住民等からの意見の聴取　【任意】

 ②しきい値判断結果 ＜選択肢＞
1） 基礎項目評価及び重点項目評価の実施が義務付けられる
2） 基礎項目評価の実施が義務付けられる（任意に重点項目評価を実施）
3） 特定個人情報保護評価の実施が義務付けられない（任意に重点項目評価を実施）

][ 基礎項目評価及び重点項目評価の実施が義務付けられる



令和1年6月26日

令和2年6月18日

令和2年6月18日

（別添２）変更箇所

リスクを軽減させる変更であ
り，重要な変更に当たらない

Ⅲ－３－リスク１　リスクに対
する措置の内容

【税務システムにおける措置内容】
・税務システムでは，事務に必要な情報のみ保
有する。
・税務システムから，他の特定個人情報ファイ
ルを取扱う事務において情報を使用する場
合，事務に必要のないアクセスができないよう
アクセス制御している。

【税務システムにおける措置内容】
・税務システムでは，事務に必要な情報のみ保
有する。
・ＩＤ，パスワード，生体認証（指紋・静脈）による
認証を実施しており，認証後は利用機能の認
可機能により，そのユーザーがシステム上で
利用可能な機能を制限することで，不正利用
が行えない対策を実施している。

事後

提出時期に係る説明

Ⅰ－６－② 参事　小寺　一徳 納税担当課長　小寺　一徳 事後
重要な変更に当たらない項目
の変更であり，事前の提出・

変更前の記載 変更後の記載 提出時期変更日

平成29年8月29日

平成29年8月29日

令和1年6月26日

項目

リスクを軽減させる変更であ
り，重要な変更に当たらない

Ⅰ－６－② 納税担当課長　小寺　一徳 納税担当課長

Ⅲ－３－リスク２－具体的な
管理方法

・システムを利用する必要がある職員を特定す
るとともに，職員ごとにパスワードを割り当て，
パスワー
　ドによる認証を行う。
・職員ごとに利用可能な業務システムを制限
し，不正な使用を防止する。
・職員が着任した場合にパスワードを登録し，
離任した場合は削除する。

・ネットワークを利用する必要がある職員を特
定するとともに，職員の生体情報によるログイ
ン制御を行う。
・システムを利用する必要がある職員を特定す
るとともに，職員ごとにパスワードを割り当て，
パスワードによる認証を行う。
・職員ごとに利用可能な業務システムを制限
し，不正な使用を防止する。
・職員が着任した場合にパスワードを登録し，
離任した場合は削除する。

事後

〔函館市における措置〕
　ＩＣカード認証による入退出管理を行っている
部屋に設置した大型汎用機に保管する。大型
汎用機に接続することができる端末の使用
は，ＩＤ，パスワード，生体認証（指紋・静脈）に
よる認証が必要となる。
（以下略）

事後

事後
重要な変更に当たらない項目
の変更であり，事前の提出・
公表が義務付けられない

Ⅲ－８ ［○］自己点検　［　］内部監査　［　］外部監査 ［○］自己点検　［○］内部監査　［　］外部監査 事後
リスクを軽減させる変更であ
り，重要な変更に当たらない

リスクを軽減させる変更であ
り，重要な変更に当たらない

Ⅱ－６　保管場所

〔函館市における措置〕
　ＩＣカード認証による入退出管理を行っている
部屋に設置した大型汎用機に保管する。大型
汎用機に接続することができる端末の使用
は，パスワードによる認証が必要となる。
（以下略）



令和2年6月18日

令和2年6月18日

令和2年6月18日

令和2年6月18日 Ⅲ－９　具体的な方法
正職員のみならず非正規職員，臨時職員等も
含む。

正規職員のほか，会計年度任用職員等も含
む。

事後

Ⅲ－７　その他の措置の内容

【技術的な対策】
＜本市における措置＞
・大型汎用機（サーバ）に接続することができる
各業務担当課に設置された端末についてはそ
れぞれＩＤ，パスワードを設定し，大型汎用機
（サーバ）へのアクセスはパスワードによる認
証を必要としている。
・税務システムを使用する業務端末は，不正な
侵入への対策が施された固有のネットワーク
により構成され，インターネットとの接続は行っ
ていない。
・税務システムを利用する業務端末ヘは，外部
デバイスの接続を禁止すると同時に，ユーザＩ
Ｄおよびログインパスワードを設定している。
（以下略）

【技術的な対策】
＜本市における措置＞
・大型汎用機（サーバ）に接続することができる
各業務担当課に設置された端末については，
それぞれＩＤ，パスワード，生体認証（指紋・静
脈）を設定し，大型汎用機（サーバ）へのアクセ
スはパスワードによる認証を必要としている。
・税務システムを使用する業務端末は，不正な
侵入への対策が施された固有のネットワーク
により構成され，インターネットとの接続は行っ
ていない。
・税務システムを利用する業務端末へは，外部
デバイスの接続を禁止すると同時に，ＩＤ，パス
ワード，生体認証（指紋・静脈）を設定してい
る。
（以下略）

事後
リスクを軽減させる変更であ
り，重要な変更に当たらない

＜ｅＬＴＡＸシステムおよび国税連携システムに
おける措置＞
・ｅＬＴＡＸシステムおよび国税連携システムとの
接続先は，通信の安全性が確保された専用回
線であるＬＧＷＡＮ回線との接続であり，ファイ
アウォールを介して大型汎用機のネットワーク
上の端末と接続するため，外部からの接続は
できない。

事後

重要な変更に当たらない項目
の変更であり，事前の提出・
公表が義務付けられない

リスクを軽減させる変更であ
り，重要な変更に当たらない

Ⅲ－７　特定個人情報の保
管・消去におけるその他のリ
スク及びリスクに対する措置

〔函館市における措置〕
　ＩＣカード認証による入退出管理を行っている
部屋に設置した大型汎用機に保管する。大型
汎用機に接続することができる各業務担当課
に設置された端末についてはそれぞれＩＤとパ
スワードを設定し，大型汎用機へのアクセスは
パスワードによる認証を必要としている。
（以下略）

〔函館市における措置〕
　ＩＣカード認証による入退出管理を行っている
部屋に設置した大型汎用機（サーバ）に保管す
る。大型汎用機（サーバ）に接続することができ
る各業務担当課に設置された端末について
は，それぞれＩＤ，パスワード，生体認証（指紋・
静脈）を設定し，大型汎用機（サーバ）へのアク
セスはパスワードによる認証を必要としてい
る。
（以下略）

事後
リスクを軽減させる変更であ
り，重要な変更に当たらない

Ⅲ－７　その他の措置の内容

＜ｅＬＴＡＸシステムおよび国税連携システムに
おける措置＞
・ｅＬＴＡＸシステムとの接続は，専用回線であ
る。またｅＬＴＡＸシステムとの接続には，ファイ
アウォールを設置しサーバへのアクセスを制
御している。
・国税連携システムとの接続先は，通信の安全
性が確保された専用回線であるＬＧＷＡＮ回線
との接続であるため，外部からの接続はできな
い。



令和5年6月16日

令和7年4月16日

令和7年6月20日

令和7年6月20日

令和7年6月20日

令和7年6月20日

令和7年6月20日

令和2年6月18日

令和3年6月18日

令和7年6月20日

ガバメントクラウドを活用して
標準準拠システムを利用する
ため

Ⅱ－４－委託事項２
①委託内容

既存の税収納システムからのデータ抽出およ
び標準仕様書に準拠した税収納システムへの
データ移行

事前
ガバメントクラウドを活用して
標準準拠システムを利用する
ため

Ⅱ－４－委託事項２
標準仕様書に準拠した税収納システムへの
データ移行業務委託

事前

法令改正に伴う変更であり，
重要な変更に当たらない

Ⅰ－４　法令上の根拠 番号法別表第１　16の項 番号法第９条第１項　別表２４の項 事後

Ⅳ－１－②　請求方法
函館市個人情報保護条例の規定に基づき，開
示・訂正・削除・利用の中止・提供の中止の請
求を受け付ける。

個人情報の保護に関する法律および函館市個
人情報の保護に関する法律施行条例の規定
に基づき，開示・訂正・利用停止請求を受け付

事後
重要な変更に当たらない項目
の変更であり，事前の提出・
公表が義務付けられない

Ⅰ－４　法令上の根拠

・行政手続における特定の個人を識別するた
めの番号の利用等に関する法律
　（平成25年５月31日法律第27号）
　　第９条第１項（利用範囲）別表第１の16の項
・行政手続における特定の個人を識別するた
めの番号の利用等に関する法律別表第１の主
務
　省令で定める事務を定める命令第16条

番号法別表第１　16の項 事後

2015/12/28 2020/6/12 事後 再実施によるもの

重要な変更に当たらない項目
の変更であり，事前の提出・
公表が義務付けられない

Ⅴ－１－①

Ⅱ－４－委託事項２
②委託先における取扱者数

【　１０人未満　】 事前
ガバメントクラウドを活用して
標準準拠システムを利用する
ため

Ⅱ－４－委託事項２
④再委託の有無

【　再委託しない　】 事前
ガバメントクラウドを活用して
標準準拠システムを利用する
ため

Ⅱ－４－委託事項２
③委託先名

株式会社エスイーシー 事前
ガバメントクラウドを活用して
標準準拠システムを利用する
ため

Ⅱ－４－委託の有無 （　１）件 （　２）件 事前
ガバメントクラウドを活用して
標準準拠システムを利用する
ため



令和7年6月20日 Ⅱ－６－保管場所

〔函館市における措置〕
　ＩＣカード認証による入退出管理を行っている部屋に設置した大型汎
用機に保管する。大型汎用機に接続することができる端末の使用は，Ｉ
Ｄ，パスワード，生体認証(指紋・静脈）による認証が必要となる。
　函館市電子計算機処理に係るデータ保護管理規程に基づき，保護責
任者は保存期間の経過等により保管の必要がなくなった磁気ファイル
について，一切アクセスできないよう制限した上，システム上で速やか
に消去，廃棄等の必要な措置を講じている。
　保存期限を経過した紙媒体による特定個人情報については，廃棄処
分（函館市の設置する焼却施設での処分）を実施する。
〔中間サーバ・プラットフォームにおける措置〕
　中間サーバ・プラットフォームはデータセンターに設置しており，データ
センターへの入館およびサーバ
室への入室を厳重に管理する。特定個人情報は，サーバー室に設置さ
れた中間サーバのデータベース内に保存され，バックアップもデータ
ベース上に保存される。

〔函館市における措置〕
　ＩＣカード認証による入退出管理を行っている部屋に設置した大型汎
用機に保管する。大型汎用機に接続することができる端末の使用は，Ｉ
Ｄ，パスワード，生体認証(指紋・静脈）による認証が必要となる。
　函館市電子計算機処理に係るデータ保護管理規程に基づき，保護責
任者は保存期間の経過等により保管の必要がなくなった磁気ファイル
について，一切アクセスできないよう制限した上，システム上で速やか
に消去，廃棄等の必要な措置を講じている。
　保存期限を経過した紙媒体による特定個人情報については，廃棄処
分（函館市の設置する焼却施設での処分）を実施する。

＜中間サーバ・プラットフォームにおける措置＞
①中間サーバ･プラットフォームは、政府情報システムのためのセキュリ
ティ評価制度（ISMAP）に登録されたクラウドサービス事業者が保有・管
理する環境に設置し、設置場所のセキュリティ対策はクラウドサービス
事業者が実施する。
なお、クラウドサービス事業者は、セキュリティ管理策が適切に実施さ
れているほか、次を満たしている。
・ISO/IEC27017、ISO/IEC27018 の認証を受けている。
・日本国内でデータを保管している。
②特定個人情報は、クラウドサービス事業者が保有・管理する環境に
構築する中間サーバのデータベース内に保存され、バックアップもデー
タベース上に保存される。

〔ガバメントクラウドにおける措置〕
①サーバ等はクラウド事業者が保有・管理する環境に設置し、設置場
所のセキュリティ対策はクラウド事業者が実施する。なお、クラウド事業
者はISMAPのリストに登録されたクラウドサービス事業者であり、セキュ
リティ管理策が適切に実施されているほか、次を満たすものとする。
・ISO/IEC27017、ISO/IEC27018 の認証を受けていること。
・日本国内でのデータ保管を条件としていること。
②特定個人情報は、クラウド事業者が管理するデータセンター内の
データベースに保存され、バックアップも日本国内に設置された複数の
データセンターのうち本番環境とは別のデータセンター内に保存され
る。

事前

・自治体中間サーバ・プラット
フォーム更改のため
・ガバメントクラウドを活用して
標準準拠システムを利用する
ため



令和7年6月20日

Ⅲ－７－リスク－その他の措
置の内容
【物理的対策】

【物理的対策】

＜本市における措置＞
・サーバは，ＩＣカード認証による入退室管理を
行っている室内に設置した大型汎用機内に保
管する。
・記録媒体等(バックアップ等)の持ち出し可能
な媒体は，サーバ室の施錠できる専用の部屋
で保管または施錠可能な場所で保管してい
る。また業務用端末からデータの持ち出しはで
きないように制限している。
・帳票等の紙媒体は，施錠可能な場所で保管
している。

＜中間サーバ・プラットフォームにおける措置
＞
・中間サーバ・プラットフォームをデータセン
ターに構築し，設置場所への入退室者管理,有
人監視および，施錠管理をする。また，設置場
所はデータセンター内の専用の領域とし，他テ
ナントとの混在によるリスクを回避する。

【物理的対策】

＜本市における措置＞
・サーバは，ＩＣカード認証による入退室管理を行って
いる室内に設置した大型汎用機内に保管する。
・記録媒体等(バックアップ等)の持ち出し可能な媒体
は，サーバ室の施錠できる専用の部屋で保管または
施錠可能な場所で保管している。また業務用端末から
データの持ち出しはできないように制限している。
・帳票等の紙媒体は，施錠可能な場所で保管してい
る。

＜中間サーバ･プラットフォームにおける措置＞
①中間サーバ･プラットフォームは、政府情報システム
のためのセキュリティ評価制度（ISMAP）に登録された
クラウドサービス事業者が保有・管理する環境に設置
し、設置場所のセキュリティ対策はクラウドサービス事
業者が実施する。
なお、クラウドサービス事業者は、セキュリティ管理策
が適切に実施されているほか、次を満たしている。
・ISO/IEC27017、ISO/IEC27018 の認証を受けてい
る。
・日本国内でデータを保管している。

＜ガバメントクラウドにおける措置＞
①ガバメントクラウドについては政府情報システムの
セキュリティ制度（ISMAP）のリストに登録されたクラウ
ドサービスから調達することとしており、システムの
サーバー等は、クラウド事業者が保有・管理する環境
に構築し、その環境には認可された者だけがアクセス
できるよう適切な入退室管理策を行っている。
②事前に許可されていない装置等に関しては、外部
に持出できないこととしている。

事前

・自治体中間サーバ・プラット
フォーム更改のため
・ガバメントクラウドを活用して
標準準拠システムを利用する
ため



令和7年6月20日

Ⅲ－７－リスク－その他の措
置の内容
【技術的な対策】

【技術的な対策】

＜本市における措置＞
・大型汎用機（サーバ）に接続することができる各業務担当課に設置さ
れた端末についてはそれぞれＩＤ，パスワード，生体認証（指紋，静脈）
を設定し，大型汎用機（サーバ）へのアクセスはパスワードによる認証
を必要としている。
・税務システムを使用する業務端末は，不正な侵入への対策が施され
た固有のネットワークにより構成され，インターネットとの接続は行って
いない。
・税務システムを利用する業務端末へは，外部デバイスの接続を禁止
すると同時に，ＩＤ，パスワード，生体認証（指紋，静脈）を設定してい
る。
・税務システムの操作者(職員等)の権限は，担当する業務の必要の範
囲に応じてアクセス権限を発行し操作ログを記録している。
・使用する端末にウイルス対策ソフトを導入し，アップデートを継続し常
に最新のプログラムを維持することを徹底するとともに，ファイアウォー
ルにより外部からのサーバへのアクセスを制御している。さらに全ての
サーバおよび端末に対し，ＯＳ等の修正プログラムを適用し，常に最新
の状態にすることを徹底する。

＜ｅＬＴＡＸシステムおよび国税連携システムにおける措置＞
・ｅＬＴＡＸシステムおよび国税連携システムとの接続先は，通信の安全
性が確保された専用回線であるＬＧＷＡＮ回線との接続であり，ファイア
ウォールを介して大型汎用機のネットワーク上の端末と接続するため，
外部からの接続はできない。

＜中間サーバ･プラットフォームにおける措置＞
・中間サーバ・プラットフォームではＵＴＭ（コンピュータウイルスやハッキ
ングなどの脅威からネットワークを効率的かつ包括的に保護する装置）
等を導入し，アクセス制限，侵入検知および侵入防止を行うとともにロ
グの解析を行う。
・中間サーバ・プラットフォームではウイルス対策ソフトを導入し，パター
ンファイルの更新を行う。
・導入しているＯＳおよびミドルウエアについて，必要に応じてセキュリ
ティパッチの適用を行う。

【技術的な対策】

＜本市における措置＞
・大型汎用機（サーバ）に接続することができる各業務担当課に設置さ
れた端末についてはそれぞれＩＤ，パスワード，生体認証（指紋，静脈）
を設定し，大型汎用機（サーバ）へのアクセスはパスワードによる認証
を必要としている。
・税務システムを使用する業務端末は，不正な侵入への対策が施され
た固有のネットワークにより構成され，インターネットとの接続は行って
いない。
・税務システムを利用する業務端末へは，外部デバイスの接続を禁止
すると同時に，ＩＤ，パスワード，生体認証（指紋，静脈）を設定してい
る。
・税務システムの操作者(職員等)の権限は，担当する業務の必要の範
囲に応じてアクセス権限を発行し操作ログを記録している。
・使用する端末にウイルス対策ソフトを導入し，アップデートを継続し常
に最新のプログラムを維持することを徹底するとともに，ファイアウォー
ルにより外部からのサーバへのアクセスを制御している。さらに全ての
サーバおよび端末に対し，ＯＳ等の修正プログラムを適用し，常に最新
の状態にすることを徹底する。

＜ｅＬＴＡＸシステムおよび国税連携システムにおける措置＞
・ｅＬＴＡＸシステムおよび国税連携システムとの接続先は，通信の安全
性が確保された専用回線であるＬＧＷＡＮ回線との接続であり，ファイア
ウォールを介して大型汎用機のネットワーク上の端末と接続するため，
外部からの接続はできない。

＜中間サーバ･プラットフォームにおける措置＞
①中間サーバ・プラットフォームではUTM（コンピュータウイルスやハッ
キングなどの脅威からネットワークを効率的かつ包括的に保護する装
置）等を導入し、アクセス制限、侵入検知及び侵入防止を行うとともに、
ログの解析を行う。
②中間サーバ・プラットフォームでは、ウイルス対策ソフトを導入し、パ
ターンファイルの更新を行う。
③導入しているＯＳ及びミドルウェアについて、必要に応じてセキュリ
ティパッチの適用を行う。
④中間サーバ・プラットフォームは、政府情報システムのためのセキュリ
ティ評価制度（ISMAP）に登録されたクラウドサービス事業者が保有・管
理する環境に設置し、インターネットとは切り離された閉域ネットワーク
環境に構築する。
⑤中間サーバのデータベースに保存される特定個人情報は、中間サー
バ・プラットフォームの事業者及びクラウドサービス事業者がアクセスで
きないよう制御を講じる。
⑥中間サーバと団体についてはVPN等の技術を利用し、団体ごとに通
信回線を分離するとともに、通信を暗号化することで安全性を確保して
いる。
⑦中間サーバ・プラットフォームの移行の際は、中間サーバ・プラット
フォームの事業者において、移行するデータを暗号化した上で、イン
ターネットを経由しない専用回線を使用し、VPN等の技術を利用して通
信を暗号化することでデータ移行を行う。

＜ガバメントクラウドにおける措置＞
①国及びクラウド事業者は利用者のデータにアクセスしない契約等と
なっている。

事前

・自治体中間サーバ・プラット
フォーム更改のため
・ガバメントクラウドを活用して
標準準拠システムを利用する
ため



令和7年6月20日

令和7年6月20日

令和7年6月20日

Ⅲ－７－特定個人情報の保
管・消去におけるその他のリ
スク及びそのリスクに対する
措置

〔函館市における措置〕
　ＩＣカード認証による入退出管理を行っている部屋に
設置した大型汎用機（サーバ）に保管する。大型汎用
機（サーバ）に接続することができる各業務担当課に
設置された端末についてはそれぞれＩＤ，パスワード，
生体認証（指紋・静脈）を設定し，大型汎用機（サー
バ）へのアクセスはパスワードによる認証を必要として
いる。
　函館市電子計算機処理に係るデータ保護管理規程
に基づき，保護責任者は保存期間の経過等により保
管の必要がなくなった磁気ファイルについて，一切ア
クセスできないよう制限した上，システム上で速やか
に消去，廃棄等の必要な措置を講じている。
　保存期限を経過した紙媒体による特定個人情報に
ついては，廃棄処分（函館市の設置する焼却施設で
の処分）を実施する。
〔中間サーバ・プラットフォームにおける措置〕
　中間サーバ・プラットフォームはデータセンターに設
置しており,データセンターへの入館およびサーバ室へ
の入室を厳重に管理する。特定個人情報は,サーバー
室に設置された中間サーバのデータベース内に保存
され,バックアップもデータベース上に保存される。
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生体認証（指紋・静脈）を設定し，大型汎用機（サー
バ）へのアクセスはパスワードによる認証を必要として
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　函館市電子計算機処理に係るデータ保護管理規程
に基づき，保護責任者は保存期間の経過等により保
管の必要がなくなった磁気ファイルについて，一切ア
クセスできないよう制限した上，システム上で速やか
に消去，廃棄等の必要な措置を講じている。
　保存期限を経過した紙媒体による特定個人情報に
ついては，廃棄処分（函館市の設置する焼却施設で
の処分）を実施する。

事後
重要な変更に当たらない項目
の変更であり，事前の提出・
公表が義務付けられない

Ⅲ－１０

〔ガバメントクラウドにおける措置〕
ガバメントクラウド上での業務データの取扱い
については、当該業務データを保有する地方
公共団体及びその業務データの取扱いについ
て委託を受けるASP又はガバメントクラウド運
用管理補助者が責任を有する。
ガバメントクラウド上での業務アプリケーション
の運用等に障害が発生する場合等の対応に
ついては、原則としてガバメントクラウドに起因
する事象の場合は、国はクラウド事業者と契約
する立場から、その契約を履行させることで対
応する。また、ガバメントクラウドに起因しない
事象の場合は、地方公共団体に業務アプリ
ケーションサービスを提供するASP又はガバメ
ントクラウド運用管理補助者が対応するものと
する。
具体的な取り扱いについて、疑義が生じる場
合は、地方公共団体とデジタル庁及び関係者
で協議を行う。

事前
ガバメントクラウドを活用して
標準準拠システムを利用する
ため
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